Cyberprzemoc

Terminem cyberprzemoc okresla sie wszelkie przejawy agres;ji
wyrazane za pomocg nowoczesnej technologii (np. internet, siec¢
telefoniczna) oraz wspotczesnych narzedzi komunikacyjnych i
informacyjnych (np. komputery, smartfony).

Podobnie jak w przypadku agresji wystepujacej w realnym sSwiecie, tak
i cyberprzemoc odbywajgca sie w przestrzeni wirtualnej, moze
przybierac¢ wiele réznorodnych form.

Do najczesciej wskazywanych form cyberprzemocy nalezq:

« Wojna na obelgi (w jezyku angielskim: flaming) - publiczna,
agresywna, petna wulgaryzméw wymiana zdan pomiedzy
uczestnikami internetowych grup dyskusyjnych;

. przesladowanie, szykanowanie (w jezyku angielskim:
harrassment) - regularne przesytanie do ofiary agresywnych,
osSmieszajacych, ponizajacych jg wiadomosci;

« oczernianie (w jezyku angielskim: slandering) -
rozpowszechnianie w sieci informacji, ktére majg na celu
zniszczenie reputacji ofiary i zepsucie jej dobrych relacji z
innymi ludzmi;

. kradziez tozsamosci, podszywanie sie (w jezyku angielskim:
impersonation) - zaktadanie ofierze fatszywego konta lub
wtamanie na jej prawdziwe konto, by wysytac¢ z niego
obrazliwe komentarze, informacje do innych oséb;

« upublicznianie tajemnic (w jezyku angielskim: outing) -
udostepnianie w sieci prywatnych materiatéw ofiary bez jej

zgody (zjawisku temu moze towarzyszy¢ szantaz);



prowokowanie, atakowanie ofiary, by utrwali¢ jej reakcje na
filmie, zdjeciach, ktére zostang opublikowanie w sieci (w
jezyku angielskim zjawisko to okresla sie mianem: happy
slapping);

ponizanie (w jezyku angielskim: denigration) — upublicznianie
w sieci deprecjonujacych, czesto nieprawdziwych, informacji
na temat ofiary;

wykluczenie (w jezyku angielskim: exclusion) - usuniecie
ofiary z grupy, listy kontaktéw w mediach spotecznosciowych
lub niedopuszczanie jej do udziatu w tych formach
komunikacji;

agresja techniczna (w jezyku angielskim: technical aggression)
- dziatania przeciwko bezpieczenstwu sprzetu elektronicznego
ofiary: infekowanie wirusami, zfosliwym oprogramowaniem,
przetadowywanie skrzynki odbiorczej wiadomosci;

Sledzenie (w jezyku angielskim: stalking) - inwigilacja ofiary
drogq elektroniczng, nekanie jej niechcianymi wiadomosciami,
telefonami, grozbami o charakterze przesladowczym;
uwodzenie (w jezyku angielskim: grooming) — tworzenie za
pomocg sieci specjalnej relacji miedzy osobg dorostg a
dzieckiem w celu jego wykorzystania seksualnego;
udostepnianie, przekazywanie ofierze obrazéw, wiadomosci
zabarwionych erotycznie, o charakterze seksualnym (w jezyku
angielskim zjawisko to okresla sie terminem: sexting).

W zwigzku z tym, ze cyberprzemoc odbywa sie w przestrzeni

wirtualnej, przy uzyciu nowoczesnej technologii i narzedzi,

charakteryzujq jq specyficzne cechy.

Dokonanie aktu cyberagresji jest bardzo tatwe, a poprzez to mozliwe

do wykonania przez kazdego; nawet osoby, ktére w prawdziwym zyciu

sq zbyt stabe i nieporadne, aby stosowac przemoc.



Sprawca cyberagresji jest ukryty za ekranem urzadzenia
elektronicznego i moze dziata¢ pod pseudonimem, dzieki czemu czuje
sie anonimowy. Ponadto posiada nieograniczone mozliwosci
wyszukiwania ofiar w przestrzeni wirtualnej. Jest w stanie atakowac
nawet osoby nieznajome, z ktérymi nigdy nie mdgtby skonfrontowac
sie w prawdziwym Swiecie. Dodatkowo, cyberprzestrzen sprawia, ze
agresor pozbawiony jest bezposredniego kontaktu z ofiarg. Wskutek
tego nie dostrzega konsekwencji swoich dziatan i nie uswiadamia sobie
cierpienia osoby krzywdzonej. Jest pozbawiony hamujgcego wptywu
empatii. Wszystkie te okolicznosci powodujg u niego tzw.
rozhamowanie moralne. W efekcie staje sie zdolny do zachowan, na
ktére nie zdobytby sie w realnym zyciu.

Istote omawianego zjawiska determinuje réwniez fakt, ze w przestrzeni
wirtualnej dziatania agresorow sg bardzo czesto aprobowane, a nawet
podsycane i wzmacniane przez niezwykle duzg ilos¢ osoéb, co nie

miatoby miejsca w prawdziwym swiecie.

Dodatkowo, stosunkowo rzadko zdarza sie, ze ofiara cyberprzemocy
probuje zidentyfikowac i pociaggng¢ do odpowiedzialnosci swoich
przesladowcéw. Wskutek tego czujg sie oni bezkarni, co znacznie
utatwia im podejmowanie dziatan przemocowych.

Specyfika cyberagresji sprawia, ze stanowi ona szczegdlnie
traumatyczne doswiadczenie dla ofiar.

Jesli agresor dziata anonimowo, pokrzywdzony nie moze sie
zorientowad, z kim ma do czynienia. Nie wie, kto mu dokucza:
pojedyncza osoba czy grupa ludzi. Zagadka pozostaje dla ofiary takze
fakt, czy sprawcy jej cierpienia jest osoba znajoma, z ktérg styka sie w
Swiecie realnym, czy tez cztowiek obcy, ktorego nie ma szans spotkac

w rzeczywistosci.



Niezwykle obcigzajgcym emocjonalnie doswiadczeniem jest dla ofiary
cyberprzemocy takze fakt nieustannego bycia narazong na ataki
agresora. Specyfika omawianego zjawiska sprawia, ze osoba
krzywdzona jest w zasadzie zawsze dostepna dla sprawcy
przesladowan. Nie ma praktycznie zadnego miejsca, w ktérym mogtaby
sie schroni¢. Nawet rezygnacja z poruszania sie w przestrzeni
wirtualnej nie daje jej gwarancji bezpieczenstwa. Sprawca moze

bowiem kontynuowac swoje dziatania bez wiedzy osoby krzywdzonej.

Ponadto ofiary cyberprzemocy bardzo frustruje fakt, ze ich krzywda i
cierpienie sgq wyeksponowane na widok publiczny. Umieszczone w sieci
kompromitujgce je materiaty stajg sie bowiem dostepne w bardzo
krotkim czasie dla niezliczonej ilosci osob. Dodatkowo moga by¢ przez
te osoby zapisywane, kopiowane i powielane w nieskonczonos¢. W
efekcie ofiara cyberprzemocy nigdy nie wie, kto jest swiadkiem jej

ponizenia.

Opisane okolicznosci sprawiajg, ze cyberprzemoc wyrzadza ofiarom
bardzo powazne, czesto takze przedtuzone w czasie, szkody w zakresie
ich funkcjonowania fizycznego, psychicznego i spotecznego. Nalezg do
nich miedzy innymi: utrata apetytu, problemy ze snem, zaburzenia
somatyczne, brak pewnosci siebie, spadek samooceny, permanentny
stres, nerwica, depresja, mysli suicydalne, izolacja, wycofanie z relacji
interpersonalnych.

Zdarza sie, ze cyberprzemoc jest ignorowana lub bagatelizowana jako
niegrozna zabawa internautéw. Tymczasem jest to bardzo powazne i
szkodliwe spotecznie zjawisko, ktore nalezy zwalcza¢. W spoteczenstwie
funkcjonuje takze mit o anonimowosci i bezkarnosci sprawcéw
cyberagresji, co powstrzymuje osoby pokrzywdzone przed
podejmowaniem dziatan majacych na celu pociggniecie przesladowcow
do odpowiedzialnosci. W tym kontekscie niezwykle wazne staje sie



uswiadamianie dzieciom i miodziezy, ze istniejg mozliwosci
zidentyfikowania sprawcy cyberprzemocy oraz zabezpieczenia dowoddéw
jego agresywnej dziatalnosci.

Bardzo istotna jest takze profilaktyka cyberagresji. Powinna ona
polegac przede wszystkim na ksztattowaniu u dzieci i mtodziezy
praktycznych umiejetnosci unikania tego zjawiska, rozpoznawania go i
skutecznej obrony przed nim. Nalezy takze uswiadamia¢ mtodych ludzi
w zakresie prawnych uregulowan dotyczacych cyberprzemocy oraz

zapoznawac ich z dziatalnoscig organdéw scigania w tym zakresie.

Pomocne moze byc¢ rowniez stworzenie, upowszechnienie i
egzekwowanie przestrzegania tzw. netykiety, czyli zasad bezpiecznego
i prawidtowego funkcjonowania w cyberprzestrzeni. Powinien to by¢
zbidr uregulowan, ktére pomogq internautom zadbac o komfort i

bezpieczenistwo swoje wtasne oraz innych uzytkownikéw sieci.



